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Trusted Hosting Services von ADACOR

Unsichere Zeiten fur

unsichere

Systeme

ADACOR

expect maore

IT-Sicherheit ist komplex: die technische Vielschichtigkeit, die wachsende An-
zahl an gesetzlichen Regelungen auf deutscher, europdischer und internationaler

e

v Es deshalb zu ignorieren, ist jedoch
fahrlassig. So verpflichten neuste ge-
setzliche Regelungen unter anderem
dazu, Sicherheitspannen offentlich zu
machen. Der Imageschaden fur die he-
troffenen Unternehmen ist immens, wie
die jingsten Beispiele bei SONY und
Citigroup oder Disney zeigen. Noch
schwerer wiegen oft die personlichen
Folgen fur die Verantwortlichen. Denn
Geschaftsfuhrer, IT-Leiter und Projekt-
manager stehen durch eine Vielzahl
von Regelungen auch persoénlich in der
Haftung. Es wird also hochste Zeit, die
Hausaufgaben zu machen.

Projektverantwortung
verpflichtet

Als  Projektverantwortlicher sind
Sie durch eine Vielzahl von Regelungen
dazu verpflichten, die Sicherheitsrisiken
Ilhres Projekts aktiv zu managen. (Un-
gemach droht von allen Seiten...] Etwa
durch das Bundesdatenschutzgesetz:
verstofden Unternehmen gegen das
Datenschutzgesetz, drohen Bufgelder
und Regressforderungen. Diese Forde-
rungen kénnen Unternehmen jedoch
an die verantwaortlichen Geschaftsflh-
rer, Projektmanager und Datenschutzer
weiterreichen und sie somit persdnlich
haftbar machen. Speziell Vorstande von
Aktiengesellschaften werden durch das
Gesetz zur Kontrolle und Transparenz
(KonTraG)
dazu verpflichtet, ein kontinuierliches

im Unternehmenshereich

Risikomanagement einzurichten. Fehlt

im Schadensfall der Nachweis, dass
entsprechende Mafdnahmen mit der ge-
botenen Sorgfalt durchgefiihrt wurden,
kann der Vorstand personlich haftbar
gemacht werden. Bei entsprechender
UnternehmensgroéfRe findet das Gesetzt
auch Anwendung auf Fuhrungspaositi-
onen in anderen Gesellschaftsformen,
wie beispielsweise den Geschaftsfiih-
rer der GmbH.Auch bei der Unterneh-
mensfinanzierung spielt IT-Sicherheit
eine zunehmende Rolle. Denn fehlende
oder mangelhafte IT-Sicherheitsmaf3-
nahmen werden im Rahmen der Unter-
nehmenshewertung nach Basel Il als
erhebliche Risikofaktoren eingestuft
und fuhren damit zu schlechteren Kre-
ditkonditionen.

Daruber hinaus legen IT-Richtlinien
des eigenen Unternehmens oder Ver-
tragspflichten von Auftragnehmern und

VERTRAGSPFL c17g),

A
Uflagen und Anforderungen
von Auftraggebem

Ebene und die immer dichteren Verfahrensvorgaben der Unternehmen machen
das Thema untbersichtlich und bei den Verantwortlichen unliebsam.

Auftraggebern zusatzliche Anforderun-
gen an die IT-Sicherheit fest, deren Ein-
haltung kontinuierlich gepruft werden
muss.

ADACOR Trusted Hosting -
360° Sicherheit fur Ihr
Projekt

IT-Sicherheit fangt bei der ADACOR
mit dem physischen Schutz und der op-
timalen Verfligbarkeit Ihrer Serversyste-
me an. Umfassender Schutz vor Sicher-
heitsrisiken muss aher weiter greifen:
Betriebssicherheit,
Anwendungssicherheit sollten
Ubergreifendes Sicherheitskonzept ein-
gebunden werden. Mit ADACOR Trusted
Hosting decken Sie alle relevanten Si-
cherheitsrisiken fur lhre Serversysteme
(und Web-Anwendungen) ab.

Datenschutz und
in ein

ANTwoRTL!
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Managed Hosting

7

Eine solide technische Basis ist das Ruckgrat jedes Serversystems. Im ADACOR-Rechenzentrum sind da-
her alle Basissysteme redundant vorhanden: von der Internet-Anbindung, Uber die Stromversorgung und
Kuhlung bis zum Brandschutz. Innerhalb dieser Umgebung kammen ausschlief3lich modernste Techno-
logien fur Firewalls, Backup-Systeme und Leitungsabsicherung zum Einsatz. Alle Komponenten werden
24/7 Uberwacht und im Notfall umgehend ersetzt.

Managed Security [Netzwerksichrheit]

7

Mit den Managed Security Services von ADACOR kénnen individuelle Systemhartungen und Sicherheits-
richtlinien umgesetzt sowie der ein- und ausgehende Datentransfer umfassend abgesichert werden. Die
flexible ADACOR Sicherheitsarchitektur ermaglicht es, Server mit unterschiedlichen Sicherheitsanforde-
rungen in eigenen Unternetzen zusammenzufassen und diese Uber individuelle Firewall-Regeln oder sogar
dedizierte Firewalls abzusichern. Datentransfers in und aus diesen Netzen kénnen zudem verschlUsselt
erfalgen: fir die User der Anwendung per SSL, fir administrative Zugriffe Uber getunnelte Datenleitungen.
Das erforderliche Zertifikatsmanagement sowie die Einrichtung aller Komponenten (bernimmt ADACOR.

Fur die Verwaltung von Sicherheitszertifikaten betreibt ADACOR eine eigene
Zertifizierungsstelle [CA].

Schwachstellenmanagement

7

Beliebte Angriffspunkte hei Webanwendungen sind Sicherheitslticken auf Betriehssystem- und Webser-
ver-Ebene. RegelmaRige System-Scans sorgen daflr, dass Schwachstellen aufgedeckt und verflghare
Patches schnellstmaglich eingespielt werden. Schwachstellen, die ein manuelles Eingreifen erfordern,
werden protokolliert und mit konkreten MaRnahmenempfehlungen an den Kunden weitergereicht. Auf
Wunsch erledigt ADACOR auch die Umsetzung der empfohlenen Mafdnahmen.

Fir die Schwachstellenanalyse und das Patch-Management setzt ADACOR auf
Produkte von Qualys®, dem weltweit fuhrenden Anbieter von SaaS-Lésungen fur IT-
Sicherheits-risikomanagement.

Web Application Security

e

Durch die steigende Komplexitat von Webanwendung und die immer grofdere Zahl verwendeter Kompo-
nenten steigt auch die Anfalligkeit gegentber Sicherheitsllicken. Durch monatlich wiederholte Applika-
tions-Scans konnen Sicherheitsltcken in der Anwendung oder Homepage zuverlassig identifiziert werden.
Auf Wunsch werden die Ergebnisse durch Sicherheitsspezialisten der ADACOR priorisiert und um Hand-
lungsempfehlungen flr die Anwendungsentwickler erganzt.

Websites und Web-Anwendungen werden van ADACOR mit Hilfe des Web Vulnerability
Scanner van ACUNETIX systematisch nach SicherheitslGchern durchsucht.
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Datenschutz

e

Wenn IT-Systeme bei externen Anhietern betrieben werden, spielen datenschutzrechtliche Bestimmun-
gen eine grofde Rolle. Daher hat ADACOR bereits umfangreiche MaRnahmen zum Schutz personenbezoge-
ner Daten gemafd §9 BDSG eingefiihrt. Um jedoch alle datenschutzrelevanten Aspekte zu bertcksichtigen,
sind individuell auf das Projekt abgestimmte Mafd3nahmen erfarderlich. Hierflr bietet ADACOR umfassende
Unterstltzungsleistungen an. Basierend auf einer sorgfaltigen Analyse der verwalteten Daten innerhalb
des Hosting-Projekts wird ein individueller Mafdnahmenkatalog entwickelt, der festlegt, wie zuklinftig
beim Umgang mit personlichen Daten vorzugehen ist. Den Abschluss hildet ein interner Audit des Kon-
zepts durch den Datenschutzbeauftragten der ADACOR. Der Status Quo wird schlieflich jahrlich tberprift
und gegebenenfalls angepasst.

Ubergreifendes IT-Sicherheitskonzept

e

Basierend auf der IT-Grundschutz-Vorgehensweise des Bundesministeriums fur Sicherheit in der Infor-
mationstechnik BSI entwickelt ADACOR ein umfassendes Sicherheitskonzept. Uber alle Schichten der An-
wendung hinweg legt das Konzept konkrete Mafdnahmen und Verfahren fest, mit denen die bestehenden
Sicherheitsrisiken dauerhaft gehandhabt werden kénnen. So wird sichergestellt, dass alle Einzelmaf3-
nahmen effektiv ineinandergreifen. Erfassung und Dokumentation erfolgen mithilfe des GSTOOL des BSI.
Die Software erleichtert es Ihnen, die Pflege des Konzepts nach Auftragsende strukturiert fortzufthren.
Das Kaonzept sollte jeweils im Abstand von 12 Monaten erneut geprift und den aktuellen Entwicklungen
angepasst werden.

Infarmationen zum IT-Grundschutzkonzept des BSI finden sich unter der Adresse
http://www.it-grundschutz.de/.

TRUSTED HOSTING SERVICES

360° SICHERHEIT FUR

IHR PROJEKT

Sicherheitskonzept

nach BSI IT-Grundschutz ......-:

Mit dem kompletten Servicepaket sichern Sie sich rundum gegen Sicherheitsrisiken |hrer Web-Anwen-
dungen ab. Bei Bedarf kdnnen Sie auch alle Bestandteile des ADACOR Trusted Hosting einzeln beauf-
tragen, um so lhre eigenen Sicherheitsmafdnahmen zu erganzen. (ADACOR bietet die Services auch fur
Anwendungen an, die nicht durch ADACOR gehostet werden.]

Datensicherheit
Datenschutzkonzept & Audit nach § 9 BDSG

Anwendersicherheit
. Audit
Betriebssicherheit
Netzwerksicherheit

Absicherung des Datentransfers durch
SSL, VPN und Firewalls

ADACOR

Schwachstellen-Scans & Application Security

Schwachstellen-Scans & Patch Management
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ALLE RISIKEN IM GRIFF

Die ADACOR Trusted Hasting Services bieten
aktives Risikomanagement fur die wichtigsten
Gefahren bei Web-Anwendungen. &

GEFAHRDUNG

Physikalische Schaden (Feuer, Wasser, Hitze, Vandalismus] X

Verlust notwendiger Dienste [Kihlung, Strom, Internetkonnektivitdt] X

Diebstahl von Systemen oder Medien X

Zugriff auf ausgesonderte Medien, Informationen X

Ausfall von Systemen X

Fehlfunktion von Systemen X

Unbeabsichtigte Veranderung oder Léschung von Daten X X

Abfangen von ungeschutzter Kommunikation / vertraulichen Daten X

Unautorisierter Zugriff auf Systeme durch Fremde X

Unautorisierte Nutzung von Systemen durch Nutzer X

Baswillige Veranderung oder Léschung von Daten X

Ausnutzung von Schwachstellen von IT-Systemen X

Ausnutzung von Sicherheitsliicken in ungepatchter Software X X

Ausnutzung von Schwachstellen in Webh-Applikationen X

Unautorisierte Nutzung von Weh-Applikationen durch Nutzer/Fremde X

Baswillige Veranderung von Weh-Applikationen X

[Spam, Malwareverbreitung, Phishing]

Verletzung von BDSG-Vorgahen / Vertragen / Datenschutzvereinbarungen X

Verlust oder Diebstahl von personenbezogenen Daten X

Verletzung von Kanzern-IT-Sicherheitsrichtlinien X

Haftung durch Fahrlassigkeit im Umgang mit IT-Sicherheitsrisiken X

Risiko durch ein lickenhaftes IT-Sicherheitskanzept X
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ADACOR TRUSTED HOSTING SERVICE
IM UBERBLICK

Managed Security

> Eigenstdndige Firewall-Instanzen oder -Systeme

> SSL Zertifikate ab 150 EUR pro Jahr

> VPN-Zugtnge

> 2-Faktor-Authentifizierung

> Hdrtung von System nach Kunden- oder ADACOR Hardening Guidelines
> Umsetzung kundenspezifischer Sicherheitsrichtlinien

> Zertifikatemanagement / Betrieb einer eigenen Certificate Authority [Zertifizierungsstelle)

Dedizierte Firewalls mtl. ab 350,00 EUR
SSL-Zertifikate, jahrlich ab 150,00 EUR

Vulnerabhility Management [Schwachstelleniiberwachung]

> Monatliche Schwachstellen-Scans auf Betriebs- und Webserver-Ebene
> Einspielen von Patches

> Monatlicher Repart mit Mafsnahmenempfehlungen

pro IP mtl. 150,00 EUR
jede weitere IP mtl. 25,00 EUR

Web Application Security [Anwendungstiberwachung]

> Monatliche Schwachstellen-Scans auf Applikationsebene

> Manuelle Bewertung und Priarisierung der gefunden Schwachstellen
> Repart mit MasShahmenempfehlungen

> Unterstltzung bei der Umsetzung von Sicherheitsmafsnahmen

> Web Application Firewall

Ab mtl. 1.000,00 EUR

Datenschutzkonzept gemaf § 9 BDSG

> Unterstutzung bei Erstellung des Verfahrensverzeichnisses

> Entwicklung eines Mafdnahmenkatalogs nach Anhang § 9 BDSG
> Audit durch ADACOR Datenschutzbeauftragten

Ab 3.000,00 €

Sicherheitskonzept nach BSI IT-Grundschutz

> Sicherheitskanzept nach Vorgaben des BSI IT-Grundschutz inkl.
> Strukturanalyse
> Schutzbedarfsfestlegung
> Grundschutzanalyse
> Ergdnzende Sicherheitsanalysen
> Realsierungsplan
> Dokumentation mit GSTOOL

> Hinweis: ein jéhrlicher Review ist dringend anzuraten

Ab 5.000,00 €
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